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Kurzfassung

Digitale Transformation bedeutet, bestehende Ab-
ldufe und Prozesse neu zu denken, neue Arbeits-
weisen zu etablieren und innovative Denkweisen
zu fordern. Digitale Transformation kann zudem
helfen, die fragmentierte Systemlandschaft der
deutschen Verwaltung zu verbessern, welche die
Kommunen, Landes- und Bundesbehdrden zu-
nehmend vor Herausforderungen stellt. Eine der
digitalen Fokus-Technologien in diesem Kontext ist
die Distributed-Ledger-Technologie und ihre pro-
minenteste Vertreterin, die Blockchain-Technologie.

Der Einsatz von Distributed-Ledger-Technologie
verkorpert eine bewusste Abkehr von Konsolidie-
rungsansatzen hin zu einer Abbildung foderaler
Strukturen und Prinzipien auch in der digitalen
Infrastruktur der deutschen Verwaltung. Die
Blockchain ist insbesondere bei der Prozessopti-
mierung in foderalen Strukturen hilfreich, wenn
eine intensive Kommunikation und enge Zusam-
menarbeit trotz starker organisatorischer Hetero-
genitat erforderlich sind.

In diese Kategorie fallt auch der deutsche Asylpro-
zess. An diesem ist eine Vielzahl unterschiedlicher
Behorden auf Ebene des Bundes und der Lander
beteiligt. Insbesondere auf Landesebene existie-
ren zudem unterschiedliche Prozessvarianten und
Abldufe, was eine zentrale Steuerung durch ein
einzelnes Workflow-Management-System faktisch
unmdglich macht. Vielmehr erfordert der deut-
sche Asylprozess einen koordinativen Ansatz und
eine verteilte IT-Losung, welche Prozess-Updates
sicher und rasch an alle beteiligten Behorden

verteilt, damit diese bei Bedarf und selbststandig
koordinative MaRnahmen einleiten kénnen.

Im Rahmen eines Proof-of-Concepts hat das
Bundesamt fiir Migration und Fliichtlinge bereits
bestatigen kdnnen, dass die Blockchain-Techno-
logie eine sehr vielversprechende Basis fiir eine
solche IT-Lésung sein kann. Insbesondere ihre
Eigenschaft, einen gemeinsamen und persisten-
ten Informationsstand schnell und sicher tber
Behordengrenzen hinweg herstellen zu kénnen,
bietet grolRes Potential. Die Verminderung von Ver-
trauensvorbehalten spielt hingegen im Asylprozess
zwischen Behorden eine untergeordnete Rolle.

Nun soll die Technologie ihre Eignung auch im
beschrankten Wirkbetrieb zeigen. Hierzu wird
aktuell gemeinsam mit der Landesdirektion Sach-
sen eine Blockchain-Losung fiir den Kontext der
AnkER-Einrichtung Dresden entwickelt.

Das Bundesamt erwartet sich durch den Einsatz der
Blockchain-L&sung einen zeitnahen und medien-
bruchfreien Informationsaustausch in den Teilpro-
zessen ,Registrierung, Aktenanlage und Anhoérung®,
~Zuweisung®, sowie , Entscheidung und Vollzug*.
Durch einen derartigen Informationsaustausch
wiirden Verfahrensdauern und Ressourcenaufwande
deutlich minimiert. Zudem kénnten Sicherheits-
aspekte effizienter beriicksichtigt werden. Weiter-
hin ware einerseits eine friihzeitige Einleitung der
Dokumentenbeschaffung und Organisation der
Rickfihrung méglich. Andererseits kdnnten Inte-
grationsprozesse bei positiver Entscheidung durch



eine friihzeitige Zuweisung in die Kommunen zeit-
nah in Gang gesetzt werden.

Das Pilotprojekt hat die Konzeptionsphase bereits
weitestgehend erfolgreich abgeschlossen. In dieser
Phase wurde insbesondere eine, nach aktueller
Einschdtzung des Bundesamtes, datenschutzkon-
forme Systemarchitektur implementiert, sowie ein
Berichtigungs- und Léschkonzept entwickelt, um
den Vorgaben und Betroffenenrechten der Daten-
schutz-Grundverordnung gerecht zu werden.

Zudem wurde ein Governance-Konzept entworfen,
welches die Verteilung der Entscheidungskompe-
tenzen und Verantwortlichkeiten auf datenschutz-
rechtlicher, technischer und organisatorischer Ebene
regelt. Wesentliche Skalierbarkeitsfragen wurden in
einem Skalierbarkeitskonzept adressiert.

Damit das Gesamtvorhaben seiner Rolle als Leucht-
turmprojekt gerecht wird, hat das Bundesamt im
Rahmen der Konzeptionierungsphase zudem meh-
rere grundlegende Design-Prinzipien fiir die Ent-
wicklung von Blockchain-Ldésungen fiir die 6ffentli-
che Verwaltung erarbeitet.

Sollten auch die Entwicklungs- und Evaluationspha-
se positiv verlaufen, sind verschiedene Ausweitungs-
szenarien denkbar. So kénnten im ersten Schritt
weitere Teilprozesse in der AnkER-Einrichtung
Dresden abgebildet oder weitere Behorden im Asyl-
prozess hinzugenommen werden. Perspektivisch

ist aber auch eine EU-weite Losung denkbar. In
diesem Sinne ware Blockchain der ,,digitale Enabler”

Kurzfassung

des europdischen Foderalismus im Asylkontext und
kénnte gar ein weiterer Schritt hin zu einem ge-
meinsamen Europa sein.
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1. Motivation

Digitale Transformation bedeutet, bestehende
Abldufe und Prozesse neu zu denken, neue Arbeits-
weisen zu etablieren und innovative Denkweisen
zu fordern (Gimpel und Réglinger 2015). Auch der
deutsche Asylprozess kann von diesen Ansatzen
profitieren.

An diesem ist eine Vielzahl unterschiedlicher Behor-
den auf Ebene des Bundes und der Lander beteiligt.
Insbesondere auf Landesebene existiert eine Vielfalt
von Prozessvarianten und Vorgaben, die mittlerwei-
le unter anderem mittels eines digitalen Dokumen-
tenaustauschs optimiert werden. Dennoch schépfen
bisherige IT-Lésungen die Unterstiitzungspotentiale
noch nicht vollstandig aus - nicht zuletzt aufgrund
fehlender wechselseitiger Anbindungen.

Eine der digitalen Technologien, welche diese
Fragmentierung reduzieren konnte, ist Blockchain
(Christidis und Devetsikiotis 2016; Bonneau et al.
2015). Blockchain-Losungen ermoglichen einen
sicheren, raschen und medienbruchfreien Informa-
tionsaustausch zwischen allen beteiligten Mitglie-
dern des Systems. So kdnnen beispielsweise der
Abschluss wesentlicher Prozessfortschritte bekannt
gemacht und andere Behorden beféhigt werden,
entsprechende Folgeschritte einzuleiten (Fridgen et
al. 2018b).

Das Bundesamt fiir Migration und Flichtlinge
(BAMF) hat im Rahmen eines Proof-of-Concepts
(PoC) bereits die Eignung der Blockchain-Techno-
logie als digitale Infrastruktur fiir die Koordination
foderaler Verwaltungsprozesse erprobt (Fridgen et
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al. 2018a). Konkret wurde Blockchain als Technolo-
gie zur Unterstiitzung der behérdeniibergreifenden
Kommunikation und Zusammenarbeit im Asyl-
prozess eingesetzt. Hierzu wurde eine vereinfachte
Version des Asylprozesses auf Blockchain-Basis
abgebildet. Nach einer dreimonatigen Umsetzungs-
phase wurde der PoC durch Experten der Projekt-
gruppe Wirtschaftsinformatik des Fraunhofer-In-
stituts fiir Angewandte Informationstechnik FIT
positiv evaluiert.

Aufbauend auf diesen Ergebnissen soll die Tech-
nologie nun auch im beschrankten Wirkbetrieb
gemeinsam mit der Landesdirektion Sachsen (LDS)
im Kontext der AnkER-Einrichtung Dresden er-
probt werden. Die bisherigen Kommunikations-
wege zwischen dem Bundesamt und der LDS sind
in Teilen ineffektiv, mit vielfaltigen Medienbriichen
und manuellen Erfassungsvorgangen verbunden.
Damit sind sie zeitaufwandig, fehleranfallig und er-
moglichen insgesamt nicht unbedingt eine optimale
Verfahrensabarbeitung. Durch den Einsatz von
Blockchain soll ein zeitnaher und medienbruchfreier
Informationsaustausch in Teilprozessen etabliert
werden, so dass die Verfahrensdauer und Ressour-
cenaufwéande deutlich minimiert und Sicherheitsas-
pekte effizienter berlicksichtigt werden kénnen.

Das Pilotprojekt des Bundesamtes nimmt eine
wichtige Leuchtturmposition ein, da es sowohl eine
konkrete Blockchain-Losung als auch eine Reihe
Ubertragbarer Losungskonzepte entwickelt. Ein
wesentlicher Fokus liegt dabei auf der Umsetzung
datenschutzrechtlicher Details und der prazisen



Abbildung der geltenden Rechtslage. Damit das
Gesamtvorhaben seiner Rolle als Leuchtturmprojekt
gerecht wird, veroffentlich das Bundesamt zu aus-
gewdhlten Zeitpunkten wichtige Erfahrungswerte
(Fridgen et al. 2018a). Dieses Whitepaper spiegelt
dabei die Erkenntnisse aus der Konzeptionsphase
wieder.

Motivation
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2. Grundlage

2.1 Ablauf des Asylprozesses in
der AnkER-Einrichtung Dresden

Der Asylprozess im Kontext von AnkER-Einrich-
tungen unterscheidet sich nicht wesentlich vom
allgemeinen Asylprozess. Daher sei fiir eine detail-
lierte Beschreibung des deutschen Asylverfahrens
auf das Blockchain-Whitepaper im Rahmen des PoC
(Fridgen et al. 2018a) und die Broschiire des Bun-

AnkER-Einrichtung

»,Die AnkER-Einrichtungen sind von zen-
traler Bedeutung, um die Asylverfahren
effizienter zu gestalten, bei Menschen mit
Bleibeperspektive frith mit Integrationsan-
geboten zu beginnen und im Falle ableh-
nender Entscheidungen den Prozess der
Riickkehr ziigig einzuleiten.”

(Dr. Hans-Eckhard Sommer, Prasident des
Bundesamtes)

Das Akronym AnkER-Einrichtung steht fiir
die Blindelung der Kompetenzen und Auf-
gaben von Ankunfts-, Entscheidungs- und
Riickkehreinrichtungen an einem Ort. Die Pi-
lotierungsphase dieser Einrichtungen starte-
te am 1. August 2018 mit der Eréffnung von

sieben Einrichtungen in Bayern (Augsburg,

Bamberg, Deggendorf, Manching, Regens-
burg, Schweinfurt und Zirndorf) sowie einer
Einrichtung in Sachsen (Dresden).

12

desamtes fiir Migration und Flichtlinge (Bundes-
amt fir Migration und Flichtlinge 2019) verwiesen.
Ziel in AnkER-Einrichtungen ist es, den Asylprozess
durch einen rdumlichen Zusammenschluss foderal
zustandiger Behorden, sowohl auf Bundes-, Lan-
des- als auch Kommunalebene, unter einem Dach
effizienter zu gestalten. Durch die ortliche Ndhe der
Behdrden und Ansprechpersonen sollen insbeson-
dere der gegenseitige Austausch und das reibungs-
lose Ineinandergreifen der einzelnen Prozessschritte
gewahrleistet werden.

Im August 2018 starteten sieben AnkER-Einrich-
tungen in Bayern sowie eine weitere in Sachsen. In
der Pilotierungsphase werden dort bis Anfang 2020
vordefinierte Arbeitsprozesse rund um Ankunft,
Aufenthalt und Unterbringung, Asylverfahrens- und
Klagebearbeitung sowie Integration und Riickkehr
hinsichtlich ihrer Umsetzung und ihres Nutzens
getestet. Ziel der AnkER-Einrichtungen ist es, bei
Menschen mit Bleibeperspektive friih mit Integra-
tionsangeboten (z. B. Alltagsorientierung, Berufsvor-
bereitungen, etc.) zu beginnen und im Falle ableh-
nender Entscheidungen den Prozess der Riickkehr
ziigig einzuleiten.

Die AnkER-Einrichtungen biindeln Kompetenzen von
Bund, Landern und Kommunen. So kénnen an einer
AnkER-Einrichtung neben dem Bundesamt weitere
Behorden, wie z.B. die zustiandigen Auslanderbehor-
den, die Aufnahmeeinrichtungen der jeweiligen Lander,
Verwaltungsgerichte, Bundes- und Landespolizei,
Jugendamter, Gesundheitsamter, die Bundesagentur
fur Arbeit sowie Sozialbehérden beteiligt sein.



Grundlage
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Grundlage

Die Verantwortung fiir die AnkER-Einrichtungen
obliegt wiederum dem jeweiligen Land. Daher
konnen die verschiedenen Lander bei der Prozess-
gestaltung unterschiedliche Schwerpunkte setzen.
Abbildung 1 zeigt eine schematische Darstellung
der Kernprozesse der AnkER-Einrichtungen.

Im Vergleich zum allgemein Asylprozess (Bundes-
amt fur Migration und Flichtlinge 2019) wurde der
Asylprozess im Kontext der AnkER-Einrichtungen
leicht angepasst beziehungsweise erweitert (Bun-
desamt fiir Migration und Flichtlinge 2018). Die
wichtigsten Anderungen betreffen die Identitits-
prifung, die Asylverfahrens- und Riickkehrberatung
sowie die raumliche Einbindung von Rechtsantrags-
stellen. Im konventionellen Asylprozess findet eine
Identitatsprifung erst wahrend des Asylverfahrens
statt. Im Asylprozess in AnkER-Einrichtungen wurde
dieser Prozessschritt nach vorne verschoben, so
dass nun bereits bei der Registrierung eine umfang-
reiche Identitatspriifung inklusive Verifizierung der
Ausweisdokumente stattfindet. Zudem wurde die
Asylverfahrensberatung des Bundesamtes als neues
Element in den Gesamtprozess eingefiihrt. Sie wird
allen Asylsuchenden vor der Antragstellung angebo-
ten, um diese friihzeitig Giber den Ablauf sowie ihre
Rechte und Pflichten im Asylprozess aufzuklaren.
Zudem konnen Asylsuchende, insbesondere bei
denen eine ablehnende Entscheidung vorliegt, eine
Beratung hinsichtlich verschiedener Méglichkeiten
der Riickkehr sowie bestehender Riickkehr-Forder-
programme erhalten. Je nach &rtlichen Gegebenhei-
ten kann eine verwaltungsgerichtliche Priifung der
Asylentscheidung unter anderem Uber sogenannte
Rechtsantragsstellen direkt in der AnkER-Einrich-

14

tung veranlasst werden. Damit wird der Zugang zu
den Verwaltungsgerichten erleichtert.

2.2 Blockchain

Blockchain ist eine transparente, transaktionale, ver-
teilte Datenbankstruktur, welche Daten dezentral

in einem Peer-to-Peer-Netzwerk speichert (Glaser
2017). Durch einen sogenannten Konsensmechanis-
mus bestimmt das Netzwerk gemeinsam, und nicht
eine zentrale Instanz, die richtige Reihenfolge der
Transaktionen in den Blécken sowie die kryptogra-
phische und chronologische Verkettung der Blocke
(Schweizer et al. 2017). Der Konsensmechanismus
und die genutzten kryptographischen Mechanismen
gewdhrleisten Zuverldssigkeit, Glltigkeit, Sicherheit
und Vertrauen im Netzwerk (Christidis und Devetsi-
kiotis 2016; Porru et al. 2017).

Die Wahl des Konsensmechanismus ist unter
anderem abhdngig von der gewlinschten Ausgestal-
tung des Blockchain-Netzwerkes entlang der zwei
Dimensionen , Teilnahme® und ,Genehmigung*. In
einer 6ffentlichen Blockchain steht die Teilnahme
am Netzwerk jeder Partei offen, wohingegen in
einer privaten Blockchain nur ausgewdhlte Parteien
teilnehmen kénnen. Hinsichtlich Genehmigung kann
man zwischen genehmigungsfreien Blockchains
(permissonless), in der jede teilnehmende Partei
sowohl Lese- als auch Schreibrechte besitzt, und ge-
nehmigungspflichtigen Blockchains (permissoned),
welche die Rechte der Teilnehmenden kontrollieren,
unterscheiden (Sajana et al. 2018; Androulaki et al.
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Abbildung 2: Transaktionsablauf bei Hyperledger Fabric

2018). Der eingeschrankte Zugang in privaten Block-
chain-Netzwerken reduziert die Sicherheitsanfor-
derungen an den Konsensmechanismus; so kénnen
beispielsweise Mechanismen gewdhlt werden,

in denen die Mitglieder zufillig abwechselnd die
Korrektheit der Transaktionen bestdtigen. Derartige
Konsensmechanismen sind mit deutlich héheren
Transaktionsraten und geringeren Ressourcenver-
brauchen verbunden.

«€=3= Chain Code

Neben der Ausgestaltung des Blockchain-Netzwerkes
und des Konsensmechanismus gibt es eine Vielzahl
weiterer Unterscheidungsmaglichkeiten, wie bei-
spielsweise die Art der kryptographischen Verkniip-
fung. Die meisten Blockchain-Technologien bieten
zudem die Moglichkeit, Prozesslogiken in sogenann-
ten Smart Contracts abzubilden und automatisch
auszufiihren, sobald entsprechend definierte Ausloser
eintreten. Es gibt also nicht ,die eine” Blockchain.
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Grundlage

Entsprechend hat das Bundesamt eine umfassende
Bestandsanalyse bestehender Blockchain-Technolo-
gien durchgefiihrt. Ein besonderer Fokus lag hierbei
auf Ethereum und Hyperleder Fabric. Schlussendlich
fiel die Wahl auf Hyperledger Fabric, da es speziell
fur organisationale Anwendungsfalle entwickelt
wurde.

Hyperledger Fabric ist eines der Hyperledger-Pro-
jekte, welche aktuell unter der Agide der Linux
Foundation entwickelt werden (Linux Foundation
2017). Anders als z. B. die Bitcoin-Blockchain und
Ethereum setzt Hyperledger Fabric auf eine private
und genehmigungspflichtige Ausgestaltung.

Konkret besitzt es einen modularen und flexiblen
Aufbau, der eine leichte Anpassung einzelner Kom-
ponenten an die Anforderungen des Anwendungs-
falls sowie eine gezielte Erweiterung um neue An-

satze und technologische Mdoglichkeiten unterstiitzt.

Zudem bietet Hyperledger Fabric gute Skalierbar-
keitseigenschaften (Linux Foundation 2017; Oster-
land und Rose 2018) und die Verankerung unter
dem Schirm der Linux Foundation verspricht eine
verldssliche und langfristige Weiterentwicklung.
AuRerdem lasst sich Hyperledger Fabric leicht auf
verschiedenen physischen und virtuellen Infrastruk-
turen betreiben und es unterstiitzt eine Vielzahl von
Programmiersprachen zur Abbildung von Smart
Contracts (Sajana et al. 2018; Linux Foundation
2017; Androulaki et al. 2018).
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Die genaue Funktionsweise von Hyperledger Fabric
basiert auf drei verschiedenen Rollen im Netzwerk:
Client, Peer und Orderer, wobei die Rolle des Peers
noch in Endorser und Committer aufgegliedert
werden kann (Linux Foundation 2017). Der Client
erstellt im Auftrag des Endnutzenden Transaktio-
nen und reicht diese mit der Bitte um Uberpriifung
bei den Endorsern ein. Die Endorser simulieren

die Transaktionen und geben eine Riickmeldung
beziiglich Richtigkeit sowie ein Read/Write Set an
den Client zurlick. Im Nachgang leitet der Client
die Uberpriiften Transaktionsvorschldge an die
Orderer (auch Ordering Services genannt), welche
Transaktionen, nach syntaktischer Uberpriifung der
Endorsement Policy, in Blécken zusammenfassen.
Die fertigen Blécke werden daraufhin wieder zu den
Peers, genauer gesagt zu den Committern geschickt.
Dadurch stellt der Orderer letztendlich sicher,

dass alle Peers die gleichen Transaktionen in exakt
der gleichen logischen Reihenfolge erhalten. Die
Committer Gberprifen, ob alle vorherigen Konsens-
schritte inhaltlich korrekt ausgefiihrt wurden und
keine in der Zwischenzeit durchgefiihrten Veran-
derungen der Blockchain zu einer nachtraglichen
Ungiltigkeit der Transaktionen gefiihrt haben, bevor
sie die neuen Blocke zur Blockchain hinzufiigen (Le
Hors et al. 2018). In der Blockchain werden generell
alle Transaktionen aufgenommen, wobei ungiiltige
Transaktionen gekennzeichnet werden. Abbildung 2
visualisiert den Transaktionsablauf von Hyperledger
Fabric.



3. Pilotierung einer Blockchain-
Losung im Kontext der AnkER-
Einrichtung Dresden

3.1 Ziele der Pilotierung

Das (ibergeordnete Ziel des Blockchain-Pilotprojek-
tes liegt in der Entwicklung einer funktionsfahigen
Blockchain-Lésung und seiner Erprobung im be-
schrankten Wirkbetrieb. Dabei sollen insbesondere
Fragen der Akzeptanz, der Wirtschaftlichkeit, des
Potentials und der technischen Optimierung be-
antworten werden. Neben den strategischen und
fachlichen Zielen sind auch die Nichtziele des Pilot-
projektes klar definiert.

Strategische Ziele

1. Das Pilotprojekt soll einen wesentlichen Beitrag
zum Wissensaufbau und zwischenbehérdlichen
Austausch zu den Einsatzmoglichkeiten der
Blockchain-Technologie im Bereich der 6ffentli-
chen Verwaltung in Deutschland leisten.

2. Das Pilotprojekt soll beleuchten, ob die Block-
chain-Technologie im 6ffentlichen Sektor als
Technologie im Sinne des Koalitionsvertrages
sinnvoll einsetzbar ist.

3. Das Pilotprojekt soll im Falle einer positiven
Evaluierung fundierte Vorschldge zur Etab-
lierung eines Standards fiir den Einsatz von
Blockchain-Technologien in anderen Behdrden
liefern.

Fachliche Ziele

1. Die Blockchain-Lésung soll die Transparenz, die
Produktivitdt und die Effizienz der Zusammen-
arbeit der LDS und des Bundesamtes in der
AnkER-Einrichtung Dresden steigern. Insbe-
sondere ihre Eigenschaft, einen gemeinsamen
und persistenten Informationsstand schnell und
sicher (iber Behdrdengrenzen hinweg herstellen
zu kdnnen, bietet grolRes Potential. Die Vermin-
derung von Vertrauensvorbehalten spielt hin-
gegen im Asylprozess eine untergeordnete Rolle.

2. Die Blockchain-Lésung soll praventiv vor
Abweichungen im Standardprozess in der
AnkER-Einrichtung Dresden warnen und diese
Vorkommnisse gegebenenfalls protokollieren.

3. Die Blockchain-Lésung soll die Bearbeitung der
ausgewahlten Prozessschritte im Asylprozess
beschleunigen.

4. Die Informationsgiite bei der Entscheidung
Uber Asylantrage und die Rechtssicherheit bei
der Registrierung, Aktenlage und Anhérung
sollen gesteigert werden.

Nicht-Ziele

1. Die Blockchain-Lésung soll weder die Bestands-
systeme des Bundesamtes noch der Landesdi-
rektion Sachsen abldsen.

17



Pilotierung einer Blockchain-Lésung im Kontext der AnkER-Einrichtung Dresden

2. Dieimplementierte Blockchain-Ldsung soll
nicht zur elektronischen Leistungskontrolle ver-
wendet werden kénnen und keinen Zugriff auf
Massendaten ermoglichen.

3.2 Anwendungsfille

Im Rahmen des Pilotprojektes werden drei Teilpro-
zesse ,Registrierung, Aktenanlage und Anhoérung®,
~Luweisung®, sowie ,,Entscheidung und Vollzug®
durch die Blockchain-Loésung unterstiitzt. Diese
Teilprozesse wurden ausgewdhlt, da sie eine enge
Zusammenarbeit und Abstimmung zwischen dem

Uberpriifung
der Identitat

o

AN

der Beratung

Durchfiihrung o Planung der
Aktenanlage

Bundesamt und der LDS erfordern.

In allen drei Teilprozessen werden lediglich die Ab-
ldufe beim Bundesamt und der LDS betrachtet, die
durch die Blockchain-Losung unterstiitzt werden.
Prozessschritte weiterer beteiligter Behdrden (z.B.
das Gesundheitsamt bei der Registrierung) sind
nicht Teil der Pilotierung.

Der Teilprozess ,,Registrierung, Aktenanlage und Anho-
rung*“ lasst sich fachlich tiefer in neun Vorgange unter-
gliedern. Abbildung 3 zeigt eine schematische Darstel-
lung der in diesem Teilprozess vorhandenen Vorgédnge
sowie die einzelnen zu evaluierenden Prozessschritte
auf Seiten des Bundesamtes sowie der LDS.

o Durchfiihung @ Organisation @ Durchfiihrung
der Aktenanlage der Anhérung der Anhorung

B8 800

1 Koordi- 3" Durchfihrung (4 Prifung der (g Organisation (g Organisation
nierung des der Registrierung EASY- der Aktenanlage der Zufiihrung
Asylgesuchs Verteilung

'¢- Bundesamt fiir Migration und Fliichtlinge LDS

Abbildung 3: Teilprozess ,,Registrierung, Aktenanlage und Anhérung“
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Der Teilprozess ,Zuweisung* lasst sich in die Fall-
konstellation ,Gute Bleibeperspektive” und ,,Dub-
lin-Verfahren“ unterscheiden. In Abbildung 4 ist die
Fallkonstellation ,,Gute Bleibeperspektive“ schema-
tisch abgebildet. Diese Variante lasst sich fachlich
tiefer in sechs Vorgange untergliedern, wenn eine
positive Entscheidung, also eine positive Bleibepers-
pektive, vorliegt.

In Abbildung 5 hingegen ist die zweite Variante der
Zuweisung, wenn ein Dublin-Verfahren in Betracht
kommt, abgebildet. Im Dublin-Verfahren wird fest-
gestellt, welcher EU-Mitgliedstaat fiir die Priifung
eines Asylantrags zustdndig ist. Ergibt die Priifung

o Durchfiihrung o Ubermittlung
der Anhérung Prognosemeldung

RN

e Positive Entscheidung
liber Bleibeperspektive

durch das Dublin-Zentrum, dass ein anderer Mit-
gliedstaat flr die Bearbeitung des Asylantrages
zustindig sein kdnnte, wird ein sogenanntes Uber-
nahmeersuchen an den betreffenden Mitgliedstaat
gerichtet. Stimmt der Mitgliedstaat dem Ubernah-
meersuchen zu, stellt das Bundesamt die Unzulds-
sigkeit des Asylantrages fest und fordert die Antrags-
stellenden zur Ausreise in diesen Mitgliedstaat auf.
Fiir den Fall, dass dieser Ausreiseaufforderung nicht
nachgekommen wird, ordnet das Bundesamt die Ab-
schiebung in diesen Mitgliedstaat an. Wird hingegen
kein Dublin-Verfahren durchgefiihrt oder dieses
abgebrochen, dann kann es zur landesinternen Ver-
teilung, wie im Teilprozess ,Zuweisung*, kommen.

— —_— —_
4 Einleitung 5 Organisation 6 Durchfiihrung
landesinterne landesinterne landesinterne
Verteilung Verteilung Verteilung

'a- Bundesamt fiir Migration und Flichtlinge LDS

Abbildung 4: Teilprozess ,Zuweisung®, Fallkonstellation ,,Gute Bleibeperspektive“
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Ubermittlung
Prognosemeldung

Durchfiihrung
der Anhorung

Prufung der Einleitung
des Dublin-Verfahrens

Entfall der Grundlage
zum Dublin-Verfahren

Wechsel ins nationale
Verfahren

6 Prifung der
landesinterne ! landesinternen
Verteilung Verteilung

4 Keine '

'Q- Bundesamt fiir Migration und Fliichtlinge LDS

Abbildung 5: Teilprozess ,Zuweisung®, Fallkonstellation ,,Dublin-Verfahren*

Der Teilprozess ,Entscheidung und Vollzug*®, dar-
gestellt in Abbildung 6, lasst sich abhangig von der
Entscheidung beziiglich des Asylgesuchs in fiinf bis
sechs fachlich tiefere Vorgange untergliedern. Dabei
sind aber nicht alle Vorgange verpflichtend.

3.3 Herausforderung des
Datenschutzes

Am 25. Mai 2018 ist die Datenschutz-Grundverord-
nung (DSGVO) in Kraft getreten. Die DSGVO regelt
einheitlich den Schutz und die Verarbeitung perso-
nenbezogener Daten durch private Unternehmen
und offentliche Stellen (Daten verarbeitende Stelle) in
der Europadischen Union. Neben allgemeinen Regeln

20

und Vorschriften fiir die Speicherung und automati-
sche Verarbeitung personenbezogener Daten starkt
die DSGVO auch die Rechte der betroffenen Person
(Kapitel 3, Artikel 12-23 DSGVO). Zu diesen Rechten
gehdrt unter anderem das Recht auf Berichtigung
(Artikel 16 DSGVO) sowie das Recht auf Léschung
(,Recht auf Vergessenwerden®) (Artikel 17 DSGVO).
Das Recht auf Berichtigung regelt, dass die verant-
wortliche Stelle zur Datenverarbeitung unrichtige,
nicht aktuelle oder unvollstandige personenbezogene
Daten unverziiglich korrigieren muss. Gemal dem
Recht auf Léschung kdnnen Betroffene die Loschung
ihrer personenbezogenen Daten verlangen, wenn die
Aufbewahrung der Daten flir den Zweck, zu dem sie
urspriinglich erhoben wurden, nicht mehr erforder-
lich ist, die Daten unrechtmaRig verarbeitet wurden
oder die betroffene Person ihre Einwilligung flr eine
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Entscheidung Information tiber o Information
des Asylantrags aufschiebende iber Bestands-/
Wirkung von Rechtskraft
Rechtsmitteln
(optional)

a0 -8

1 Verteilungin
Kommune bei
Bleibeperspektive
nach der Anhérung

Information Uber
die Vollziehbarkeit
der Ausreisepflicht

#H

6 Durchsetzung
von vollziehbarer
Ausreisepflicht

Ablehnung
——————

Entscheidung

Schutzgewahrung

5 Integration

'ﬁ- Bundesamt fiir Migration und Fliichtlinge LDS

Abbildung 6: Teilprozess ,,Entscheidung und Vollzug*

weitere Speicherung widerrufen hat. Eine besondere
Form des Loschungsanspruchs ist das ,,Recht auf Ver-
gessenwerden®, Dieses Recht bezieht sich auf Daten,
die veroffentlicht wurden, und zielt insbesondere auf
Veréffentlichungen im Internet ab.

Die Einhaltung der Individualrechte der DSGVO
zeigt allerdings den technischen Moglichkeiten von
Blockchain gewisse Anwendungsgrenzen auf. Zum
einen gelten Blockchain-Lésungen durch die ,,Verhas-
hung® der Blocke als unveranderbar und insbeson-
dere nicht l6schbar, weswegen im Hinblick auf das
Recht auf Berichtigung und das Recht auf Léschung
einige Herausforderungen bestehen. Zudem schreibt
die DSGVO vor, dass klar definiert sein muss, wer die
Verantwortung fiir die Sicherstellung der Einhaltung
der DSGVO uibernimmt. Dies ist insbesondere dann

wichtig, wenn mehrere Parteien gemeinsam die Ver-
arbeitung personenbezogener Daten kontrollieren,
wie es bei dezentralen Systemen und insbesondere

in Blockchain-Netzwerken grundsétzlich der Fall ist.
Hierzu miissen zwischen den Parteien Vereinbarun-
gen zur transparenten Verteilung der entsprechenden
Verantwortungsbereiche und Pflichten getroffen
werden.

Die DSGVO erstreckt sich in ihrem Anwendungsbe-
reich auch auf die Verwaltung. Daher wurde fiir das
Pilotprojekt eine, nach aktueller Ansicht des Bundes-
amtes, datenschutzkonforme Architektur sowie ein
Berichtigungs- und Loschkonzept entwickelt, welche
die Einhaltung der Betroffenenrechte in Kapitel 16
und 17 der DSGVO sicherstellen. Ndheres hierzu
findet sich in Kapitel 4 dieses Whitepapers.
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4. Essentielle Konzepte fiir den

Realbetrieb

4.1 Systemarchitektur

Die Architektur der Blockchain-Lésung gliedert sich
in drei Ebenen (siehe Abbildung 7). Diese umfassen
auf der untersten Ebene die aktuellen Bestands-
systeme der jeweiligen Behorden. Dariiber befindet
sich die Integrationsebene. Diese Ebene besteht
zum einen aus einer Dashboard-Schicht, in der je
nach Rolle und Rechten der Behoérde Inhalte aus der
Bestandssystem-Schicht sowie der Blockchain-Ebe-
ne dargestellt werden kdnnen. Zudem umfasst die
Integrationsebene die sogenannte Privacy-Servi-
ce-Schicht, welche ein datenschutzfreundliches
Mapping der eindeutigen, pseudonymisierten
Zuordnungsmerkmale auf der Blockchain und der
fachlichen Merkmale in den Bestandssystemen
ermoglicht. Die Integration der Dashboard- und
Privacy-Service-Schicht kann sich von Behérde zu
Behdrde unterscheiden, wobei bei der Ausgestal-
tung behdrdeniibergreifende Rahmenbedingungen
befolgt werden miissen.

Einheitlich ausgestaltet im Hinblick auf Integration
und technische Ausgestaltung ist nur die dritte
Ebene, auf der Prozessupdates liber die Blockchain
geteilt werden kénnen. Die Blockchain verbindet die
verschiedenen Bestandsysteme zu einem Netzwerk,
in dem Informationen gesichert untereinander ge-
teilt werden kénnen. Die Blockchain-Ebene dient
also als ,technologische und informationstechni-
sche Klammer* tiber die verschiedenen Bestands-
systeme.
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Die Schnittstellen zwischen der Privacy-Servi-
ce-Schicht und der Blockchain-Ebene erfolgt tiber
standardisierte und abgesicherte Schnittstellen. Dies
ermoglicht eine vergleichsweise einfache Skalierung,
da die Dashboard- und Privacy-Service-Schicht ge-
malk den Anforderungen einer neu hinzuzunehmen-
den Behdrde gestaltet und per Standardschnittstelle
an die Blockchain angeschlossen werden kénnen.

Blockchain-Ebene

Die Blockchain-Ebene umfasst eine private, permis-
sioned Blockchain auf Basis von Hyperledger Fabric.
Aus Griinden der Einfachheit sieht die aktuelle
Planung vor, dass die Blockchain-Knoten fiir die
Pilotierung in einer mandantenfdhigen Cloud-Um-
gebung des Bundesamtes gehostet und betrieben
werden. Die Konsensfindung erfolgt auf Basis eines
noch zu bestimmenden géngigen Konsens-Algo-
rithmus. Der Konsensus-Algorithmus kann jedoch
nachtraglich durch den modularen Aufbau der
gewdhlten Hyperledger Implementierung ausge-
tauscht werden.

Um die Anforderungen der DSGVO, insbesondere
das Recht auf Léschung, umzusetzen, werden auf
der Blockchain keine personenbezogenen Daten ge-
speichert. Auf der Blockchain werden nach aktueller
Planung lediglich ein eindeutiges, pseudonymisier-
tes Zuordnungsmerkmal (Blockchain-ID) eines Asyl-
antrags, der aktuelle Prozessstatus, ein Zeitstempel
sowie das Kiirzel der durchfiihrenden Behorde
gespeichert.
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Abbildung 7: Schematische Darstellung der Systemarchitektur
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Integrationsebene: Privacy-Service-Schicht

Die Hauptfunktion der Privacy-Services besteht

im Wesentlichen in der datenschutzfreundlichen,
d.h. 8sch- und dnderbaren Zuordnung der Block-
chain-IDs zu den von den jeweiligen Behorden
genutzten IDs (bspw. in Form von Aktenzeichen).
Ohne diese Zuordnung besitzen die Status-Updates
auf der Blockchain keinen verwertbaren Informa-
tionsgehalt.

Konkret ist auf der Blockchain-Ebene zwar erkenn-
bar, welche Transaktionen bzw. Events zu einer
Blockchain-ID gehéren. Den jeweiligen Behdrden
sowie sonstigen Dritten ist es jedoch nicht mog-
lich, ohne die Zuordnung in den Privacy-Services
einen Bezug zu einem konkreten Asylverfahren und
dariiber hinaus zu einer konkreten antragstellenden
Person herzustellen.

DataGrid

Das DataGrid entspricht einem abge-
sicherten Auskunftsservice. Es ermog-
licht eine Entkopplung von den diversen
Back-End-Systemen des Bundesamtes und
bietet eine auf die Anforderungen des Nut-

zenden zugeschnittene Haltung und Bereit-
stellung von Daten aus den Back-End-Sys-
temen des Bundesamtes.
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Etwas technischer gesprochen sind die Privacy-Ser-
vices als hochsichere Mapping-Services konzipiert,
die rollenbasierte Zugriffsverfahren fiir unterschied-
liche Personengruppen unterstitzen, die Zuordnung
zwischen den fachlichen Merkmalen und den Block-
chain-IDs erstellen, &ndern und l6schen kdnnen.

Die Privacy-Services bieten zudem die Moglichkeit,
Zuordnungs-Informationen Ende-zu-Ende-ver-
schlisselt zwischen den Behorden dber einen
bestehenden Kanal off-chain auszutauschen. Dieser
Austausch ist insbesondere dann wichtig, wenn die
Zustandigkeit fir ein Asylverfahren das erste Mal
auf eine andere Behorde (ibergeht, um zu verhin-
dern, dass ein Antrag mehrfach auf der Blockchain
mit unterschiedlichen Blockchain-IDs erfasst wird.

Integrationsebene: Dashboard-Schicht

Zur Visualisierung des aktuellen Status von Asylge-
suchen und -antrdgen wurde ein Dashboard-basier-
tes System entwickelt, das tiber einen Webbrowser
genutzt werden kann. Je nach Rolle und Rechte des
Nutzenden werden hier Inhalte dargestellt, die bei
der Erfiillung der jeweiligen Aufgabe relevant sind.
Diese Schicht ist Giber standardisierte und abgesi-
cherte Schnittstellen an die Privacy-Service-Schicht
und an die Bestandssysteme gekoppelt. Uber diese
Schnittstellen kénnen (iber das Mapping einerseits
der Status aus der Blockchain gelesen und anderer-
seits weiterfiihrende Daten gemaR den Berechtigun-
gen direkt aus dem Bestandssystem geladen werden.



Bestandssystem-Ebene

Jede Behorde verwaltet aufgrund der foderalen
Gesetzeslage auch weiterhin ihre Bestandssysteme
selbststidndig. Beim Bundesamt besteht das Be-
standssystem aus Middleware Services sowie dem
zentralen Workflow- und Dokumentenmanage-
mentsystem MARIS, welches neben der Datenhal-
tung auch Workflow Management Funktionalitdten
anbietet. Die Anbindung der Dashboard-Schicht an
die Bestandssysteme des Bundesamtes erfolgt iber
sogenannte Middleware Services des Bundesamtes.
Diese Middleware Services umfassen unter anderem
das sogenannte DataGrid.

Das Bestandssystem der LDS besteht aus der Fach-
anwendung ASSIST inklusive diverser Datenbanken
sowie dem Vorgangsverarbeitungssystem VIS.

In diesen Bestandssystemen werden auch in Zu-
kunft alle personenbezogenen und sensiblen
Daten dezentral gespeichert. Push-basierte Uber-
mittlungen dieser Daten kénnen reduziert werden,
weil stattdessen andere Behdrden diese im Falle
eines berechtigten Interesses pull-basiert anfragen
kénnen. Fiir jede dieser Anfragen ist wiederum eine
(automatisierte) Identitats- und Berechtigungsprii-
fung notwendig.

Bewertung der Architektur

Durch den Verbleib der sensiblen Daten in den
Bestandssystemen wird einerseits der foderalen
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Struktur des Asylprozesses Rechnung getragen und
ein wesentlicher Beitrag in Richtung konsequen-
ter Umsetzung des Once-Only-Prinzips geleistet,
da personenbezogene Daten nicht zusatzlich bei
verschiedenen Behdrden redundant gespeichert
werden missen. Andererseits kdnnen mit der Archi-
tektur die Rechte auf Berichtigung und Léschung
(Artikel 16 und 17 DSGVO) gewihrleistet werden.
Dies wird explizit im nachfolgenden Kapitel erldutert.

Der besondere Mehrwert der Systemarchitektur be-
steht also darin, dass tber die Blockchain operative
Prozessdaten gemal} geltenden Rechtsgrundlagen
(z.B. DSGVO) zwischen verschiedenen Behérden
geteilt werden kdnnen, ohne dabei an Datenhoheit
einzub(iRen oder personenbezogene Daten direkt
auf der Blockchain zu speichern.

4.2 Loschung und Berichtigung

Das Recht auf Loschung (Artikel 17 DSGVO) schreibt
vor, dass personenbezogene Daten zu l6schen sind,
falls der Zweck ihrer Erhebung nicht mehr gegeben
ist. Im Kontext des Asylverfahrens ist dies zum Bei-
spiel dann der Fall, wenn das Asylverfahren abge-
schlossen ist. Zudem schreibt das Asylgesetz vor, dass
die Daten abgeschlossener Verfahren spatestens nach
zehn Jahren zu l6schen sind (§7 Abs. 3 AsylG).

Die Loschung von Daten betrifft alle drei Ebenen

der vom Bundesamt entwickelten Blockchain-L6-
sung. Eine schematische Darstellung eines Losch-
vorgangs ist in Abbildung 8 dargestellt.
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Blockchain-Schicht

Behorde: BAMF
Blockchain-ID: 2
Status: 3
Zeitstempel

Behorde: BAMF
Blockchain-ID: 1
Status: 4

Zeitstempel

Erzeugung der
Loschtransaktion

Behorde: BAMF
Blockchain-ID: 1
Status: inaktiv
Zeitstempel

Behorde: LDS
Blockchain-ID: 3
Status: 1
Zeitstempel

Privacy-Service-Schicht

Riickgabe der

-BCID:I—»MARIS X-

Léschung der :
BCID:2—» MARISY

Zuordnung

BCID:1— DS A Loschtransaktion

BCID:2—»LDS B

Dashboard-Schicht

Stellung der
Léschaufforderung

Bestandssystem-Schicht

o Léschung der Akte X

Abbildung 8: Léschung von Daten aus der Blockchain-Lésung

Zundchst werden die betroffenen Daten im eigenen
Bestandssystem regular geloscht (Schritt 1). An-
schlieBend wird eine Benachrichtigung iiber den
erfolgten Loschvorgang an den behérdenspezifi-
schen Privacy-Service gesendet (Schritt 2), welcher
wiederum eine sogenannte ,,Léschtransaktion® auf
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Léschung der
Zuordnung

Loschung der Akte

LDS-System im LDS-System

der Blockchain speichert (Schritt 3). Diese Lésch-
transaktion macht kenntlich, dass die zur jeweiligen
Blockchain-ID gehérigen Prozessinformationen

in dem Bestandssystem der schreibenden Behor-
de geldscht wurden und die Blockchain-ID nicht
mehr verwendet werden soll. Uber die Blockchain



werden die anderen am Blockchain-Netzwerk teil-
nehmenden Behdrden tiber die Léschung informiert
(Schritt 4). Zuletzt |6scht die schreibende Behérde die
Zuordnung in ihrem Privacy-Service (Schritt 5) und
es werden automatisch auch alle entsprechenden
Zuordnungen in den Privacy-Services der anderen
Behorden (in Abbildung 8 der LDS) gel6scht (Schritt 6).

Das Loschen entsprechender Daten in den Bestands-
systemen anderer Behorden (Schritt 7) obliegt
weiterhin ausschlieBlich der Verantwortung der
jeweiligen Behorden. Es wird nicht {iber die Block-
chain Giberwacht. Es ware jedoch denkbar, dass alle
anderen Behorden, welche auf die Loschtransaktion
mit der Léschung der entsprechenden Daten in
ihrem Bestandssystem reagiert haben, dies ebenfalls
mit einer Transaktion auf der Blockchain dokumen-
tieren. Gleichzeitig soll durch die Blockchain-Lésung
keine Behorde verpflichtet werden, Daten aus dem
eigenen Bestandssystem zu lGschen.

Unter der Annahme, dass im Falle einer gesetzlichen
Loschpflicht alle Behérden dieser auch nach-
kommen und die entsprechenden Daten aus ihren
Systemen entfernen, verbleiben ausschlielilich die
auf der Blockchain gespeicherten Statusmeldungen.
Da allerdings auch die Zuordnung in den Privacy-Ser-
vices geldscht wurde, kann die jeweilige Behorde
die Blockchain-ID keinem Antrag mehr eindeutig
zuordnen. Ein Riickschluss auf den jeweiligen An-
trag und die damit verbundene natiirliche Person

ist durch den verwendeten Algorithmus nicht mehr
beziehungsweise nur noch mit unverhaltnismaRig
groRem Aufwand moglich.
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Neben dem Léschen stellt auch das Korrigieren
falscher Angaben auf der Blockchain (Artikel 17
DSGVO) eine wichtige Komponente dar in Bezug auf
die Einhaltung des Datenschutzes. Auch im Rahmen
des Asylprozesses in AnkER-Einrichtungen kann es
aus verschiedenen Griinden notwendig sein, auf der
Blockchain gespeicherte Informationen zu berichti-
gen. Dies ist zum Beispiel dann der Fall, wenn durch
Mitarbeitende versehentlich falsche Daten eingeben
und ein falscher Status in die Blockchain geschrie-
ben wurde bzw. Statusmeldungen aufgrund externer
Einfliisse widerrufen werden miissen.

Im Rahmen eines Korrekturvorganges wird die Kor-
rektur wiederum zuerst im Bestandssystem vorge-
nommen (Schritt 1). Diese Korrektur der Daten wird
danach an den Privacy-Service gemeldet (Schritt 2).
Dieser erzeugt nun eine neue, sogenannte Korrek-
turtransaktion auf der Blockchain (Schritt 3). Diese
Korrekturtransaktion macht den zu dndernden
Status kenntlich und legt den nun mehr geltenden
Status fest. Uber die Blockchain werden die anderen
am Blockchain-Netzwerk teilnehmenden Behorden
Uber die Korrektur informiert, und diese kénnen

die Korrektur nun verarbeiten (Schritt 4). So kén-
nen zum Beispiel bereits gestartete Folgeprozesse
gestoppt und gegebenenfalls riickabgewickelt
werden (Schritt 5). Damit kénnen unrechtmaRige
Abschiebungen verhindert werden, fir die aufgrund
kurzfristig eingelegter Rechtsmittel keine rechtliche
Grundlage mehr besteht. Eine schematische Dar-
stellung eines Korrekturvorgangs ist in Abbildung 9
dargestellt.
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Blockchain-Schicht o Erzeugung der
Korrekturtransaktion

Behorde: BAMF Behdorde: LDS Behorde: BAMF Behorde: BAMF
Blockchain-ID: 1 Blockchain-ID: 2 Blockchain-ID: 2 Blockchain-ID: 2
Status: 4 NEITE] Status: 5 Status: alt 5, neu 4

Zeitstempel Zeitstempel Zeitstempel Zeitstempel

Privacy-Service-Schicht

BC ID:1—» MARIS X BCID:1—»LDSA Riickgabe der
BCID:2—» MARISY BCID:2—»LDS B Korrekturtransaktion

Dashboard-Schicht
o Stellung der

Korrekturaufforderung

Bestandssystem-Schicht

o Aktualisierung der
Akte im LDS-System
und ggf. Annullie-
rung nachgelagerter
Prozessschritte

Aktualisierung der Akte X
und Riicknahme des
Prozessschrittes

Abbildung 9: Berichtigung von Daten in der Blockchain-Lésung
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4.3 Governance

Der Einsatz einer Blockchain-Lésung erfordert Ko-
ordinierung auf vielerlei Ebenen. Dies beginnt bei
der Definition fachlicher Anforderungen und reicht
bis zur Aufgabenverteilung im operativen Betrieb.
Um die Komplexitat der erforderlichen Koordi-
nierungsprozesse zu minimieren, bedarf es einer
effektiven Verteilung der Entscheidungskompeten-
zen und Verantwortlichkeiten, sprich einer effekti-
ven Governance. Konkret ist eine solche Verteilung
sowohl auf datenschutzrechtlicher, technischer und
organisatorischer Ebene wichtig.

Datenschutzrechtliche Governance

Der Aufbau einer Blockchain-Lésung birgt eine
Reihe datenschutzrechtlicher Herausforderungen.
Insbesondere gilt es, eine transparente Verteilung
der Verantwortlichkeiten fir die Einhaltung der Vor-
gaben der DSGVO zu schaffen.

Technische Governance

Auch auf der technischen Ebene miissen effektive
Governance-Strukturen geschaffen und Techniken
eingesetzt werden, um eine effektive Entwick-
lung und einen reibungslosen Betrieb einer Block-
chain-Loésung zu gewahrleisten.

Im Rahmen der Entwicklung gilt es, die Blockchain-
Losung an die technischen Anforderungen der

Essentielle Konzepte fiir den Realbetrieb

beteiligten Parteien anzupassen. Dies erfordert eine
enge Abstimmung der jeweiligen IT-Abteilungen.
Hier gilt es, durch technische Governance-Struk-
turen eine nachhaltig tragfahige Verteilung von
Umsetzungskompetenzen und -verantwortungen zu
definieren. Je nach gewiinschter Ausgestaltung der
Blockchain gilt es zudem, diese Verteilung in einem
entsprechenden Entwicklungsmodell zu konkreti-
sieren.

Im Rahmen der technischen Governance mis-

sen zudem sowohl die Betriebsfragen zur Block-
chain-Schicht selbst als auch zu den darunter
liegenden Software- und Hardwareschichten adres-
siert werden. Grundsatzlich sollten diesbeziigliche
Entscheidungen den beteiligten Parteien selbst tiber-
lassen bleiben. Gleichzeitig ist eine Blockchain-L6-
sung allerdings nur so performant und sicher wie ihr
schwachstes Glied. Daher sollte die Auswahl mog-
licher Betriebsmodelle und Betreiber an bestimmte
Mindestanforderungen gekniipft werden.

Organisatorische Governance

Im Rahmen der organisatorischen Governance einer
Blockchain-Losung gilt es sicherzustellen, dass die
grundsétzlichen und fachlichen Anforderungen der
beteiligten Parteien verlasslich in die Entwicklung
des Systems einflieRen. Zu den grundsatzlichen An-
forderungen gehort in der 6ffentlichen Verwaltung
in Deutschland beispielsweise die Beriicksichtigung
des foderalen Rahmens.
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Governance im Pilotprojekt

Fur die Pilotierung der Blockchain-Lésung im Kon-
text der AnkER-Einrichtung Dresden wird aktuell
eine Vereinbarung zur gemeinsamen Verantwor-
tung fiir die Vorgaben der DSGVO zwischen dem
Bundesamt und der LDS erarbeitet. Im Rahmen

der Pilotierung wird die Blockchain-Lésung aus
Griinden der Einfachheit durch einen gemeinsamen
Anbieter entwickelt und bereitgestellt. Im spate-
ren Realbetrieb kénnen jedoch die verschiedenen
Behorden auf unterschiedliche Anbieter zuriickgrei-
fen. Gleichzeitig sollen im weiteren Projektverlauf
Mindestanforderungen fiir die Hinzunahme weiterer
Betreiber erarbeitet werden. Auf der organisato-
rischen Seite sieht das Pilotprojekt sowohl fiir die
grundsatzlichen als auch die konkreten fachlichen
Anforderungen gemeinsame Abstimmungs- und
Entscheidungsrunden vor.

4 4 Skalierbarkeit

Um die Komplexitat zu minimieren, werden im
Rahmen der Pilotierung ausschliefRlich zwei Be-
horden an die Blockchain-Lésung angeschlossen.
Gleichzeitig wurde bei der Gestaltung der Lésungs-
ansatze ein besonderer Fokus auf Skalierbarkeit und
Ausweitung auf andere Behorden und Asylprozess-
varianten gelegt.

Hierzu hat das Bundesamt intensiv die Entwicklung

anderer Blockchain-Lésungen in Deutschland und
Europa evaluiert. Ein besonders vielversprechender
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Ankniipfungspunkt stellt die geplante ,,European
Blockchain Services Infrastructure” dar, deren Ent-
wicklung seit 2018 von der ,,European Blockchain
Partnership“ (EBP) aktiv vorangetrieben wird. Ziel
dieser europadischen Initiative ist es, eine Block-
chain-Infrastruktur fir die 6ffentliche Verwaltung in
Europa zu schaffen, auf der verschiedenste Dienste
angeboten und verschiedenste Anwendungsfille
umgesetzt werden kénnen. Gleichzeitig stellt die
EBP aktuell noch keine Spezifikationen und Emp-
fehlungen zur Verfligung. Die Blockchain-Lésung
des Bundesamtes beruht entsprechend insbesonde-
re auf Best Practices erfolgreicher Projekte aus der
Industrie.

Konkret erstrecken sich diese Best Practices, dhn-
lich wie das Governance-Konzept, auf die Bereiche
Datenschutz, Technik und organisatorische Ausge-
staltung.

Datenschutzrechtliche Skalierbarkeit

Im Sinne der DSGVO muss stets eine einzelne ver-
antwortliche Stelle fir die Verarbeitung und Spei-
cherung von Daten benannt werden. Alternativ kann
diese Rolle auch von mehreren oder allen Stellen
gemeinschaftlich (Joint Control) eingenommen wer-
den. In diesem Fall ist eine Vereinbarung zu treffen,
welche die Details der gemeinschaftlichen Verant-
wortung regelt.

Eine gemeinschaftliche Verantwortung durch alle
Behorden kann im Realbetrieb mit einer Vielzahl



von Behdrden nicht sinnvoll umgesetzt werden.
Dennoch wird es vermutlich notwendig sein, dass
ausgewdhlte Behorden (u.a. das Bundesamt) ge-
meinschaftlich die Verantwortung ibernehmen. Die
Vereinbarung zwischen dem Bundesamt und der
LDS wird entsprechend rollenbasiert und erweiter-
bar gestaltet, um eine Hinzunahme weiterer Behor-
den in verschiedenen Rollen zu ermdglichen.

Technische Skalierbarkeit

Im Sinne der technischen Skalierbarkeit miissen
weitere Behorden einfach angeschlossen werden
kénnen. Daher setzt die Blockchain-Lésung auf

die Entwicklung einer Referenzarchitektur, welche
aus Standardschnittstellen, gangige Technologien
sowie einem flexibel erweiterbarem Datenmodell
besteht. Die Verantwortung fiir die Integration der
Blockchain-Lésung in das Bestandssystem liegt
dabei bei der neu hinzukommenden Behorde. Jede
Behorde kann selbst entscheiden, welche Daten und
auf welche Weise sie diese Daten aus der Blockchain
verarbeiten méchte (z.B. individuelle Warnfunktio-
nen bei Prozessabweichungen). Dadurch bleibt die
Komplexitdt der Blockchain — auch bei einer sehr
groRen Anzahl von Behérden handhabbar.

Zudem erlaubt die Blockchain-Lésung verschiedene
Hosting-Ansatze und ermdglicht Giber Standardkon-
figurationen auch Behérden ohne Blockchain-Vor-
wissen einen schnellen Anschluss.
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Organisatorische Skalierbarkeit

Die organisatorische Skalierbarkeit umfasst zwei
wesentliche Aspekte. Zum einen muss sichergestellt
werden, dass auch die Anforderungen weiterer
Behérden (z. B. Sicherheitsbehdrden) umsetzbar
sind. Zum anderen muss sichergestellt werden, dass
neuen Behorden die Moglichkeit zur Mitgestaltung
eingerdumt wird, ohne dass Entscheidungsprozesse
substantiell an Agilitat einbiiRen.

Hier setzt das Bundesamt analog zur datenschutz-
rechtlichen Skalierbarkeit auf kleine Arbeitsgrup-
pen, in denen ein Teil der beteiligten Behérden die
Interessen des Netzwerks vertreten.
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5. Design-Prinzipien fur Blockchain-
Losungen in der 6ffentlichen

Verwaltung

Im Rahmen der Konzeptionsphase hat das Bun-
desamt wichtige Grundlagenarbeit im Bereich
datenschutzkonformer und anforderungsgerechter
Gestaltung von Blockchain-Lésungen fiir die 6ffent-
liche Verwaltung geleistet. Dies war notwendig, da
aktuell noch keine Best Practices oder Referenz-
implementierungen fir die deutsche Verwaltung
existieren. Insbesondere fehlen aktuell Erfahrungs-
werte, inwiefern Blockchain-inharente Eigenschaf-
ten, wie zum Beispiel die Nichtléschbarkeit, mit den
Vorgaben der DSGVO in Einklang zu bringen sind.

Diese Erfahrungswerte und Erkenntnisse des Bun-
desamtes lassen sich in vier grundlegenden De-
sign-Prinzipien zusammenfassen.

Design-Prinzip 1: Personenbezogene Daten
sollen nicht auf der Blockchain gespeichert
werden

Es soll vermieden werden, personenbezogene Daten
auf der Blockchain zu speichern. Personenbezogene
Daten sollten in den jeweiligen Bestandssystemen
verbleiben.

Dieser Grundsatz sollte nach Einschdtzung des Bun-
desamtes auch auf Hash-Werte personenbezogener
Daten angewendet werden, da Fortschritte in der Re-
chenleistung letztendlich alte Hash-Funktionen mit
vertretbarem Aufwand reversibel machen kdnnten.

32

Kritisch sind zudem konkrete Zuordnungsmerkmale
auf der Blockchain. Sobald Daten auf der Blockchain
alleinstehend zur Identifizierung einer natirlichen
Person verwendet werden kénnen, stellen die-

se personenbezogene Daten dar, die der DSGVO
unterliegen. Entsprechend sollten die Daten in der
Blockchain soweit wie mdglich minimiert sowie von
der Verwendung bestehender IDs auf der Block-
chain abgesehen werden.

Design-Prinzip 2: Wenn ein Anwendungsfall
erfordert, dass Daten in der Blockchain einer
natiirlichen Person zuordbar sind, soll eine
hochsichere Off-Chain-Mapping-
Architektur verwendet werden

Bestimmte Anwendungsfille, wie die des Bundes-
amtes, erfordern, dass Informationen, die in der
Blockchain gespeichert werden, bei Bedarf einem
Asylgesuch bzw. einem Asylantrag zugeordnet wer-
den kénnen. Damit kdnnen die Informationen auch
einer natirlichen Person, namlich dem jeweiligen
Asylsuchenden bzw. Asylantragstellenden zugeord-
net werden. Da auch in diesen Anwendungsfallen
das Design-Prinzip 1 gilt, diirfen die Informationen
auf der Blockchain nicht so gestaltet sein, dass ohne
zusatzliche Informationen auf eine natiirliche Per-
son geschlossen werden kann.
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Daher sollte auf eine Pseudonymisierungslésung
zuriickgegriffen werden. Hier empfiehlt sich insbe-
sondere der Einsatz von Mapping-L6sungen, welche
pseudonyme Zuordnungsmerkmale auf der Block-
chain mit dem von den jeweiligen Organisationen
verwendeten konkreten Zuordnungsmerkmalen ver-
knipfen. Diese Mapping-Losungen sollten off-chain
gestaltet werden und Mapping-Informationen nur
tiber sichere Informationskandle austauschen.

Mit solchen Mapping-Losungen kénnen datenver-
antwortliche Stellen dem Recht auf Berechtigung
und Léschung geniigen, indem sie durch Korrektur-
transaktionen ,korrigieren, und durch Léschung
des Mappings die Daten auf der Blockchain aus ihrer
subjektiven Perspektive entpersonalisieren, d.h.
,loschen®

Design-Prinzip 3: Blockchain soll als Kom-
ponente einer Gesamtlosung zur Verbesse-
rung der Kommunikation und Zusammen-
arbeit betrachtet werden

Blockchain-Lésungen sollten nicht als losgelds-

te Systeme konzipiert werden. Stattdessen kann
eine Blockchain-Lésung durch die Verteilung von
Prozess-Updates an alle Mitglieder des Block-
chain-Netzwerks eine Gesamtlésung zur Verbes-
serung der Kommunikation und Zusammenarbeit
ermoglichen. Konkret kann eine Blockchain-Lésung
sowohl pull- als auch push-basierten Austausch
von Daten ermdglichen. Bei einem pull-basierten
Austausch kann sich eine Behdrde, wenn diese ein

relevantes Prozess-Update erkennt, fiir weitere
Informationen an die ausstellende Behorde wenden.
Die ausstellende Behdrde kann dann jede dieser
einzelnen Anfragen priifen, dokumentieren und -
falls unbegriindet — ablehnen. Sie kann auf legitime
Anfragen Uber sichere, Ende-zu-Ende-verschliis-
selte und etablierte Informationskandle reagieren.
Bei einem push-basiertem Austausch hingegen,
sendet die ausstellende Behorde entsprechend das
Prozess-Update und gegenbenenfalls die relevanten
Informationen dazu an andere betroffene Behdrden.
Damit der Austausch unter den Behdrden reibungs-
los funktioniert, miissen sich alle Behdrden im
Blockchain-Netzwerk auf Standards fiir den Daten-
austausch einigen.

Design-Prinzip 4: Die Blockchain soll als ge-
trennte, modulare Systemebene implemen-
tiert werden

Eine Blockchain sollte nicht genutzt werden, um
Funktionen zu erfillen, die von bewéhrten Losun-
gen wie zentralen Datenbanken besser bedient wer-
den kdénnten. Blockchain ist keine gute Wahl, wenn
eine Anwendung eine einzige, leicht zugangliche
Datenbank fir groRe Datenmengen benétigt, die in
nahezu Echtzeit aktualisiert werden kann. Zudem ist
es schwierig, Blockchain zur Unterstiitzung von Pro-
zessen zu verwenden, die derzeit effektiver von eta-
blierten Workflow-Management-Systemen unter-
stuitzt werden. Blockchain ist vielmehr eine Lésung
fur die Verteilung und Sicherung von Prozess-Up-
dates zwischen Organisationen, wenn der Kontext
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keine zentrale Steuerung des Workflows erméglicht.
Mit anderen Worten: Blockchain-Losungen sollten
eher eine erganzende Rolle in einem kollaborativen
organisationsiibergreifendem Kontext spielen. Auf
diese Weise ermdglicht Blockchain einen effektive-
ren Informationsaustausch zwischen fragmentierten
Datenspeichern.

Zudem sollte das Design der Blockchain-Lésung
lose gekoppelte Komponenten, standardisierte
Schnittstellen sowie ein flexibel erweiterbares
Datenmodell beinhalten. Diese Elemente ermdg-
lichen die effiziente Wartung, Weiterentwicklung
oder - falls erforderlich - den Austausch der Block-
chain-Ebene zu einem spéateren Zeitpunkt. Sie er-
zwingen auch die Abstraktion vom Blockchain-Pro-
tokoll und erméglichen anderen Organisationen
eine einfache Verbindung zum Blockchain-Netzwerk.
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6. Ausblick

Aktuell befindet sich das Pilotprojekt in der Ent-
wicklungsphase, die bis Ende des Jahres 2019 ab-
geschlossen werden soll. In dieser Phase werden die
vorgestellten Konzepte umgesetzt. Hieran soll sich
eine dreimonatige Erprobungs- und Evaluationspha-
se im beschrankten Wirkbetrieb Anfang nachsten
Jahres anschlief3en.

Um die genauen Vorteile einer Blockchain-Ldsung
zu evaluieren, ist eine sach- und fachgerechte
Untersuchung und Bewertung der Veranderungen
im Asylprozess im Kontext der AnkER-Einrichtung
Dresden geplant. Im Allgemeinen soll die Evaluation
zeigen, ob und inwieweit die Blockchain-Technolo-
gie geeignet erscheint und den angestrebten Zweck
erfillt. Fur die Evaluation sollen Daten methodisch
erhoben, umfassend analysiert und systematisch
dokumentiert werden, um die Untersuchung, das
Vorgehen und die Ergebnisse nachvollziehbar und
Uberpriifbar zu machen. Die Bewertung erfolgt
dabei durch den Vergleich der ermittelten Werte
vor (exante-Werte) und nach der Einfihrung (ex-
post-Werte) der Blockchain-Lésung.

Das Bundesamt verspricht sich ein deutliches
Verbesserungspotential hinsichtlich Transparenz,
Effizienz, Integritat und Kommunikation in der be-
hordenibergreifenden Zusammenarbeit im Asylpro-
zess in AnkER-Einrichtungen. Diese Vorteile wiirden
deutlich mit jeder weiteren Behorde steigen, die

an die Blockchain-Lésung angeschlossen werden
kann. Zudem erwartet sich das Bundesamt aus der
Pilotierung richtungsweisende Erkenntisse und Er-
fahrungswerte zur dezentralen Gestaltung behor-

deniibergreifender IT-Systeme. Derartige Systeme
spiegeln die subsididren und foderalen Organisa-
tionsstrukturen Deutschlands besser als zentrale
Systeme wider und kénnten damit einen grundle-
genden Beitrag zur Digitalisierung und Vernetzung
der Kommunal-, Landes- und Bundesbehorden
leisten. Das Pilotprojekt nimmt daher eine Vorreiter-
rolle in Deutschland unter den laufenden IT-Projek-
ten deutscher Bundesbehorden ein.

Im Falle einer positiven Pilotierung sind verschie-
dene Ausweitungsszenarien der Blockchain-Lo6-
sung denkbar. Zundchst kdnnten beispielsweise
bestehende Prozessschritte des Asylprozesses in
AnkER-Einrichtungen weiter untergliedert oder
neue Prozessschritte (z.B. Widerrufs- und Riicknah-
meverfahren) hinzugefiigt werden. Neben der Hin-
zunahme von neuen Prozessschritten ist auch die
Hinzunahme von weiteren Behorden im Asylprozess
moglich. Hier sollte im ersten Schritt eine Auswei-
tung auf weitere AnkER-Einrichtungen oder funk-
tionsgleiche Einrichtungen in Sachsen oder anderen
Bundeslandern angestrebt werden. Eine weitere
Moglichkeit besteht darin, die Blockchain-Lésung
auch fur weitere Anwendungsfille (z.B. Integra-
tionsprozess) oder gar andere Kontexte zu nutzen.
Hierbei kdnnen wiederum die ausgearbeiteten
Konzepte und Design-Prinzipen als Grundlage und
Richtlinie dienen.

Gleichzeitig sollte beachtet werden, dass andere An-
wendungsfalle oder Kontexte auch andere Anforde-
rungen an die Konzeption der Blockchain-Ldsung
stellen kénnen, weshalb eine ,,One-fits-all“-Lésung
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nicht empfehlenswert erscheint und gegebenenfalls
Anpassungen vorgenommen werden miissen. Die
daraus resultierenden verschiedenen Blockchain-L6-
sungen sollten allerdings miteinander kombinier-

bar sein, so dass eine Infrastruktur verschiedener
Blockchain-Ldsungen entstehen kann. Ausgehend
von dieser Infrastruktur ist neben einer deutsch-
landweiten auch eine europaweite Losung denkbar.
Konkret kdnnten die Asylbehérden aller EU-Staa-
ten zum Beispiel das Dublin-Verfahren wesentlich
transparenter und effizienter Gber eine gemeinsame
Blockchain-Infrastruktur abwickeln - ohne die Ho-
heit Uber nationale Daten an einen zentralen Server
auf EU-Ebene abgeben zu miissen.

Aufgrund der foéderalen Strukturen innerhalb
Deutschlands und der Europdischen Union miisste
eine solche Infrastruktur jedoch so ausgestaltet
sein, dass sie die jeweiligen Strukturen und damit
verbundenen Herausforderungen im Hinblick auf
Zustandigkeiten, Prozessvarianten und die geltende
Rechtslage abbilden kann. In diesem Sinne ware
Blockchain der ,,digitale Enabler” des europdischen
Foderalismus im Asylkontext und kénnte gar ein wei-
terer Schritt hin zu einem gemeinsamen Europa sein.
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Disclaimer

Dieses White Paper wurde von der Projektgruppe Wirtschaftsinformatik des Fraunhofer-Instituts fiir Ange-
wandte Informationstechnik FIT nach bestem Wissen und unter Einhaltung der nétigen Sorgfalt erstellt.

Fraunhofer FIT, seine gesetzlichen Vertreter und/oder Erflllungsgehilfen ibernehmen keinerlei Garantie
dafiir, dass die Inhalte dieses White Papers gesichert, vollstandig fiir bestimmte Zwecke brauchbar oder in
sonstiger Weise frei von Fehlern sind. Die Nutzung dieses White Papers geschieht ausschlieRlich auf eigene
Verantwortung.

In keinem Fall haften Fraunhofer FIT, seine gesetzlichen Vertreter und/oder Erfillungsgehilfen fir jegliche
Schiaden, seien sie mittelbar oder unmittelbar, die aus der Nutzung des White Papers resultieren.
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